
Opgradering til ny krypteringsalgoritme 
 
eSkatDatas krypteringsalgoritme opgraderes fra TripleDesRsa15 til 
Basic256Sha256Rsa15. eSkatData har altid benyttet en sikker kryptering og høj 
sikkerhed i øvrigt. Timingen af opgraderingen handler således om rettidig omhu og ikke 
om at lukke et sikkerhedshul. 
 
eSkatData anvender en lagdelt sikkerhedsarkitektur, der beskytter borgerdata gennem 
uafhængige tekniske, kryptografiske og applikationslogiske lag. Krypteringsalgoritmen 
bruges ikke til nøgleudveksling, hvilket mitigere en lang række sårbarheder, der ellers 
kunne være forbundet med Rsa15.  
 
Basic256Sha256Rsa15 er valgt, da eSkatData skal være tilgængeligt for alle anvendere. 
Derfor kan der ikke vælges en nyere krypteringsalgoritme. Opgraderingen fra 
TripleDESRsa15 til Basic256Sha256Rsa15 er derfor det bedst mulige valg inden for de 
tilgængelige og understøttede standarder. 

Nuværende og kommende sikkerhedsarkitektur 
 
Opgraderingen eliminerer de algoritmiske svagheder, der kunne være, hvis ikke det var 
for de øvrige sikkerhedslag, i den nuværende konfiguration. Ændringerne fra den gamle 
til den nye krypteringsalgoritme er defineret i WS-SecurityPolicy 1.2 og omfatter: 
 

Dansk: 

XML-element 
WS-

SecurityPolicy 
1.2-spec 

TripleDesRsa15 Basic256Sha256Rsa15 Ændring 

EncryptionMethod i 
EncryptedKey 
(nøgleindpakning) 

Asym KW rsa-1_5 rsa-1_5 Nej - uændret 

EncryptionMethod i 
EncryptedData 
(data-kryptering) 

Enc tripledes-cbc aes256-cbc Ja - opgraderet 

DigestMethod Dig sha1 sha256 Ja - opgraderet 

SignatureMethod Asym Sig rsa-sha1 rsa-sha1 Nej - uændret 

 

  

https://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html


Engelsk: 

XML element 
WS-

SecurityPolicy 
1.2-spec 

TripleDesRsa15 Basic256Sha256Rsa15 Change 

EncryptionMethod 
in EncryptedKey 
(key wrap) 

Asym KW rsa-1_5 rsa-1_5 No - unchanged 

EncryptionMethod 
in EncryptedData 
(data encryption) 

Enc tripledes-cbc aes256-cbc Yes - upgraded 

DigestMethod Dig sha1 sha256 Yes - upgraded 

SignatureMethod Asym Sig rsa-sha1 rsa-sha1 No - unchanged 

 

Tidsplan og paralleldrift 
 
Deployment tidsplan 
 
De eksisterende PROD-endpoints skifte til at anvende den nye krypteringsalgoritme d. 
1. oktober 2026. Frem til den 2. november 2026 vil det være muligt at anvende PROD-
OLD-endpoints, hvis man som anvender, ikke er klar til at bruge den nye 
krypteringsalgoritme d. 1. oktober. Af hensyn til anvendernes planlægning er det dog 
allerede nu muligt at skifte til PROD-OLD-endpoints, så man ikke behøver gøre det den 
1. oktober. Det er dog stadig et krav, at anvenderen er klar til at bruge den nye 
krypteringsalgoritme den 2. november 2026. OLD-endpoints afvikles den 2. november 
2026 i både DEMO og PROD.  
 
Tidsplanen ser dermed sådan ud: 
 

Datoer 
(2026) 

Miljø Eksisterende URL-er Fallback -old URL-er 

Er oprettet PROD 
UFST laver deployment af 

apps med den nye algoritme. 

UFST laver deployment med kopi af 
eksisterende apps med et "-old" endpoint (til 

anvendere der ikke kan køre med den nye 
algoritme). 

01-okt PROD 
Anvendere tilgår med den nye 

algoritme.   

02-nov PROD   UFST nedlægger apps med "-old" endpoint. 

  



Paralleldrift 
 
eSkatData tilbyder paralleldrift i PROD i forbindelse med opgraderingen af 
krypteringsalgoritmen. Det betyder, at hvis man ikke kan nå at være klar til at bruge den 
nye krypteringsalgoritme d. 1. oktober 2026, kan man skifte over til OLD-løsningen (den 
sorte linje), indtil den lukkes. Se nedenstående illustration: 
 

 
 
Som det fremgår af illustrationen, er det allerede nu muligt at skifte til OLD-endpoints, 
hvis det ikke er muligt for anvenderen at foretage ændringen d. 1. oktober 2026. OLD-
endpoints vil være tilgængelige frem til d. 2. november 2026. 
 
Applikationer og endpoints 
 
Opdatering af krypteringsalgoritmen i eSkatData PROD omfatter følgende applikationer: 
 

Applikationer 
HentSelvSendDataWS 
Samtykke  

  
OLD-endpoints 
 
UFST laver kopi af eksisterende applikationer med et "-old" endpoint i PROD til 
anvendere, der ikke kan køre med den nye krypteringsalgoritme. 

  
App OLD-Endpoint 

HentSelvSendDataWSOld /hentselv-old/services/HentSelvSendDataService 

SamtykkeOld /samtykke-old/anmodadgang.do 
/samtykke-old/safari.do 

WSDL filer Old /hentselv-old/services/HentSelvSendDataService.wsdl 

 
Der er kun ændringer til xpath på de eksisterende endpoints, så det kræver som 
udgangspunkt ikke ændringerne til firewall eller i anvenderens eSkatData-løsning – 
medmindre endpoints er hardcodet i løsningen. For anvendere, hvis løsninger kræver 
flere ændringer eller hvis planlægning ikke tillader et skifte d. 1. oktober 2026, er det 



dermed muligt at køre videre med den gamle krypteringsalgoritme på OLD-endpoints, 
indtil anvenderen er klar. 
 
Eksisterende endpoints

 

 
UFST opgraderer eksisterende applikationer og endpoints til den nye 
krypteringsalgoritme. 

  
App Endpoint (uændret) 
HentSelvSendDataWS /hentselv/services/HentSelvSendDataService 
samtykke /samtykke/anmodadgang.do 

/samtykke/safari.do 
WSDL-filer /hentselv/services/HentSelvSendDataService.wsdl 

  
Bemærk, xpath er uændret og ændres altså ikke til new. 
 

Anvenderens opgaver 
 
Opgraderingen af krypteringsalgoritmen indebærer følgende opgaver og aktiviteter for 
anvendere af eSkatData: 
 

- Opdatering af kryptografiske konfigurationer 
Anvenderne skal sikre, at deres systemer understøtter den nye 
krypteringsalgoritme, herunder opdatere relevante biblioteker og 
konfigurationsindstillinger. 

- Test og validering 
Anvenderne bør gennemføre test for at sikre, at data fortsat kan 
krypteres/dekrypteres korrekt, og at integrationer fungerer som forventet efter 
ændringen. 

 
 
  



Test af ny krypteringsalgoritme 
 
Den nemmeste måde at teste Samtykkekomponenten på, er at anvende eSkatDatas 
Samtykke Request Test Driver: HentSelv - Samtykke Parameter Generator Driver 
 
Vælg ”XML – med signering + kryptering”, Tryk på ”Generate Parm”: 
 

 
 
Samtykke response kan ses ved at trykke ”Validate Parm” og se indholdet af ”Resultat”: 
 

 
 
 
I Test Driveren kan anvenderen også teste sit eget request med forskellige 
sikkerhedsniveauer. 
 
  

https://samtykke.demo.skat.dk/testhentselv/samtykke/TestSamtykkeParmGen


Dokumentation og samples 
 
I dokumentet eSkatData_Samtykke v2.1 er der i afsnit 3.4 XML Security Sample et Java-
eksempel (Apache Santaurio). Der er følgende ændringer til eksemplet i forbindelse 
med opgraderingen af krypteringsalgoritmen: 
 

XMLCipher _dataCipher = XMLCipher.getInstance(XMLCipher.AES_256); 
… 
 
String jceAlgorithmName = "AES"; 
KeyGenerator keyGenerator = KeyGenerator.getInstance(jceAlgorithmName); 
keyGenerator.init(256); 
return keyGenerator.generateKey(); 

 
Den downloadede zip-fil, indeholdende denne vejledning, indeholder desuden 
eksempler på et request til og et response fra Dataservicen. 

https://ufst.dk/media/uilhw2og/eskatdata-dokumentation.zip

