Opgradering til ny krypteringsalgoritme

eSkatDatas krypteringsalgoritme opgraderes fra TripleDesRsa15 til
Basic256Sha256Rsa15. eSkatData har altid benyttet en sikker kryptering og hgj
sikkerhed i gvrigt. Timingen af opgraderingen handler saledes om rettidig omhu og ikke
om at lukke et sikkerhedshul.

eSkatData anvender en lagdelt sikkerhedsarkitektur, der beskytter borgerdata gennem
uafhaengige tekniske, kryptografiske og applikationslogiske lag. Krypteringsalgoritmen
bruges ikke til n@gleudveksling, hvilket mitigere en lang reekke sarbarheder, der ellers
kunne veere forbundet med Rsa15.

Basic256Sha256Rsa15 er valgt, da eSkatData skal veere tilgaengeligt for alle anvendere.
Derfor kan der ikke veelges en nyere krypteringsalgoritme. Opgraderingen fra
TripleDESRsa15 til Basic256Sha256Rsa15 er derfor det bedst mulige valg inden for de
tilgeengelige og understgttede standarder.

Nuveaerende og kommende sikkerhedsarkitektur

Opgraderingen eliminerer de algoritmiske svagheder, der kunne veere, hvis ikke det var
for de gvrige sikkerhedslag, i den nuveerende konfiguration. £ndringerne fra den gamle
til den nye krypteringsalgoritme er defineret i WS-SecurityPolicy 1.2 og omfatter:

Dansk:

WS- .
XML-element SecurityPolicy | TripleDesRsa15 | Basic256Sha256Rsa15 /ZEndring
1.2-spec

EncryptionMethod i
EncryptedKey Asym KW rsa-1_5 rsa-1_5 Nej - ueendret
(n@gleindpakning)

EncryptionMethod i
EncryptedData tripledes-cbc aes256-chc Ja - opgraderet
(data-kryptering)

DigestMethod Dig Ja - opgraderet

SignatureMethod Asym Sig rsa-shail rsa-shal Nej - ueendret



https://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html

Engelsk:

WS-
XML element SecurityPolicy | TripleDesRsa15 Basic256Sha256Rsa15 Change

EncryptionMethod
in EncryptedKey
(key wrap)

EncryptionMethod
in EncryptedData
(data encryption)

DigestMethod i sha256 Yes - upgraded

SignatureMethod Asym Sig rsa-shail rsa-shail No - unchanged

Tidsplan og paralleldrift

Deployment tidsplan

De eksisterende PROD-endpoints skifte til at anvende den nye krypteringsalgoritme d.
1. oktober 2026. Frem til den 2. november 2026 vil det vaere muligt at anvende PROD-
OLD-endpoints, hvis man som anvender, ikke er klar til at bruge den nye
krypteringsalgoritme d. 1. oktober. Af hensyn til anvendernes planleegning er det dog
allerede nu muligt at skifte til PROD-OLD-endpoints, s& man ikke behgver ggre det den
1. oktober. Det er dog stadig et krav, at anvenderen er klar til at bruge den nye
krypteringsalgoritme den 2. november 2026. OLD-endpoints afvikles den 2. november
2026 i bade DEMO og PROD.

Tidsplanen ser dermed sadan ud:

Datoer .
(2026) Eksisterende URL-er Fallback -old URL-er
UFST laver deployment med kopi af
UFST laver deployment af eksisterende apps med et "-old" endpoint (til
apps med den nye algoritme. anvendere der ikke kan kgre med den nye
algoritme).

Er oprettet

Anvendere tilgdr med den nye
algoritme.

UFST nedlaegger apps med "-old" endpoint.




Paralleldrift

eSkatData tilbyder paralleldrift i PROD i forbindelse med opgraderingen af
krypteringsalgoritmen. Det betyder, at hvis man ikke kan na at veere klar til at bruge den
nye krypteringsalgoritme d. 1. oktober 2026, kan man skifte over til OLD-lgsningen (den
sorte linje), indtil den lukkes. Se nedenstaende illustration:

Tidslinje for kryptering

PRO D (OLD-Lasning uden ny kryptering)
ER etableret! 2.november 2026
Nedlaeggelse af
OLD-lgsning

As-is a

1. oktober 2026
Indferelse af ny kryptering

Som det fremgar af illustrationen, er det allerede nu muligt at skifte til OLD-endpoints,
hvis det ikke er muligt for anvenderen at foretage sendringen d. 1. oktober 2026. OLD-
endpoints vil veere tilgeengelige frem til d. 2. november 2026.

Applikationer og endpoints

Opdatering af krypteringsalgoritmen i eSkatData PROD omfatter falgende applikationer:

Applikationer
HentSelvSendDataWs

Samtykke
OLD-endpoints

UFST laver kopi af eksisterende applikationer med et "-old" endpoint i PROD til
anvendere, der ikke kan kgre med den nye krypteringsalgoritme.

App OLD-Endpoint
HentSelvSendDataWSOld ‘ /hentselv-old/services/HentSelvSendDataService

SamtykkeOld /samtykke-old/anmodadgang.do
/samtykke-old/safari.do

WSDL filer Old ‘ /hentselv-old/services/HentSelvSendDataService.wsdl

Der er kun aendringer til xpath pa de eksisterende endpoints, sa det kreever som
udgangspunkt ikke eendringerne til firewall eller i anvenderens eSkatData-lgsning —
medmindre endpoints er hardcodeti lasningen. For anvendere, hvis l@sninger kraever
flere eendringer eller hvis planleegning ikke tillader et skifte d. 1. oktober 2026, er det



dermed muligt at kere videre med den gamle krypteringsalgoritme pa OLD-endpoints,
indtil anvenderen er klar.

Eksisterende endpoints

UFST opgraderer eksisterende applikationer og endpoints til den nye
krypteringsalgoritme.

App Endpoint (useendret) \
HentSelvSendDataWS | /hentselv/services/HentSelvSendDataService
samtykke /samtykke/anmodadgang.do

/samtykke/safari.do
WSDL-filer /hentselv/services/HentSelvSendDataService.wsdl

Bemaerk, xpath er uaendret og aendres altsa ikke til new.

Anvenderens opgaver

Opgraderingen af krypteringsalgoritmen indebeerer falgende opgaver og aktiviteter for
anvendere af eSkatData:

- Opdatering af kryptografiske konfigurationer
Anvenderne skal sikre, at deres systemer understagtter den nye
krypteringsalgoritme, herunder opdatere relevante biblioteker og
konfigurationsindstillinger.

- Testogvalidering
Anvenderne bgr gennemfgre test for at sikre, at data fortsat kan
krypteres/dekrypteres korrekt, og at integrationer fungerer som forventet efter
a&ndringen.



Test af ny krypteringsalgoritme

Den nemmeste made at teste Samtykkekomponenten p4, er at anvende eSkatDatas
Samtykke Request Test Driver: HentSelv - Samtykke Parameter Generator Driver

Veelg XML - med signering + kryptering”, Tryk pa *Generate Parm”:

HentSelv - Samtykke Request Test Driver

Generate SamtykkeParm Request: <urn:PersonSamtykkeOpret_T xmlns:urn="urn:oio:skat:hentselvius:1.0.1"><xenc:EncryptedData a
O XML - uden indpakning xmlns:xenc="http://uuw.u3.0rg/2001/04/xmlenct#” Type="http://uww.w3.0rg/2001/04/xmlenc#Content"><xenc: EncryptionMethod
O XML - med signering Algorithm="http: //ww.u3.org/2001/04/xnlenckaes256-cbc" /><ds :KeyInfo xmlns:ds="http://www.w3.0org/2000/09/xmldsigh">
® XML - med signering + kryptering <xenc:Encryptedey xmlns:xenc="http://ww.w3.org/2001/04/xmlenck"><xenc: Encryptiontethod

Algorithm="http: //wmu.u3.0rg/2001/04/xnlenc#rsa-1_5"/><xenc:CipherData>
<xenc:CipherValue>3j3Xk5hilp7MwOWZe2neFhisrI3Wull0L3ckGibmikR/ cbc71A0SpIFWUQt2FTFZkPUuSCERGY5G8T
s+Zjxd6L7CGdyx1hrBvidAd4wRERKA+SkrvTFOMgnHPwYUURyrIeAu5d1ZCHGWOF toht93Qt6HNBD
+c1v61ZDXKUiMmIXraUtttuP1X9erkI+LZzAG]yq/pIhcsyer2qmhhxMeNb+0+q1i6YzeNODBGCA
7pTjbKCO1anz0dtSgmYOss3Hn2MNBCXriP/DilednBx7dg4rrknpROEWVISOROLH3 cuF Gaik2XMjb
ZAoAsETBheOnu/X7Kwp0JqCtqrEPsfBzXNmG2UfeoEzciaelUImEP1ty8BVLP /tUThT3IyKY3/Ig
BvISNVY20zysYFPTCTbnEQpynIUsIEPMSMMtQV/ 6] FtxMd2tmbutLw+LuBuwxumSbky 3xbNWFOBYX
5aKI75jnXuguHnbhYYIJEKK/ sy COGMopHgBnEMYv3VeLyAb81ygPeQBb< /xenc: CipherValue></xenc: CipherDatar</xenc: Encryptedkey»</ds:KeyInfor
<xenc:CipherData><xenc:CipherValue>Dn/imPzcvnDfgInCBEdHhU6@ILUaG1rvZ1Q31rzkL sN/dE3YDCNSmILMDOGIxmMSubHX75pRIi/y
Rndk4QcZfspY7eFdf+hGOXrQ+ONSRQWIVS7I+3t62dHIP+qVFDh/1VsAUvdZLSYbIA®hberh3Q11
VEAALFQECOCY BjXbscBDGIdotsF2pnQTMosHhy LeMEsT+hckROKZnUBINMP rYLu) 24UK MHx9d
DQ6YICRYTggMjc+3j6i5akfta+u7XUIb2G7zwtA3Vo+ahoW8oZUFAtIDCDobRje5TNkI2LuH3L/8
PV+2zB710Q11161X8AgS1x3UpiiPPHzpvCLLeoEPWMTd49a8711n0eYGQKFRCWGZSXBxKOdIHC/Li
SPSMFXnE18hxY2811G1kCAC1D1wanRYunkbBH3 1 aKiBoMrMvbytapIxhPdEy7QDnyk9tEgA41Zz
Vn3s35/e37gQG4UTh2p21yPCSSTYXDAQeN1LOgAr I pBeXZUBMmG18IPNbSXpUR inHS10YgZoot3
OPytxtYEvsQUSFBBZgsRPhVW72x5157GE078 quy3DdriX]dZ16B0oLGhXQ1Z8xUmhRGE/G3pIdH
10027WtGurM5Y4YImgRkvvKklow/ Te+EoYZK8hPFuEUtcHVp I0pxhitUpzLal0zCSBE /gBicax8g
0idOpEXzVE0oBRmVZ1PPrmMmDNG6r15wkmukqk EBHStREpPOk86HC i0BY2e2]kdYp9IZ1Z5XFhUDn2h
uY@YEiUYMVP ] j7HNVHBZXiehEpsSRIF1EN8yY8ylc/uHMROdFz I1xrJumIYeC6alyWnZTF+PmU9e
5195URKERphASF 19721VS8B8DY 1HunS63vZDWK s 6ZhPVs 26 TuT +k3aX@3Gn T8xZF 2Auk3M/KzOEU
pVwo7ivT+i1KuK1cy@ruDvTu0/ rUFgeanBDAYkPbEvrsuFqgd2Ay zUNSQE9zX7XwtyZCyLhc Txhp
BQ2RQsGKREQCR51WZRVSYPY] Ip1b30S+m3EiKbf rreR+XkMcVDERKqakqtpAckDUI gQueDiEWCEB
198CeosuQiivLQonsEHC/FhOUbO3b/vQeHBb/NRLduTcTvd]cUk1YHSMIF +z4ay Yoez 5HUbS inZV8
kSDNWKgCtIEWbWh8ecR7ZcBCarC21C9c9ulXQoTqhXIOTnSITaVgRSULBFv@GMeMd+hqt /bz1bym
MACq+q/m+dv8b@/B8PSomZrsuP / xe /NyGI2LVuSAmdv03yh/juQgAUKGTHZy 6v cRxiJAVCCpiaN9G
1Y05+DYGCTH6H4Hr1+CGySFX8Xk38WXCLRgpvI iKmmUBEWBhThos DXPusbFd81DL GoBUEZDF62X
BhsK7PG1WDWe EVTdc9HAVK0jGo /2WgVXW9co/12QGHIXZ91AT5ndQHD1IHqzN21BQtXCIpLSSvIp

O XML - med signering + kryptering + base64

Samtykke response kan ses ved at trykke ”"Validate Parm” og se indholdet af "Resultat”:

HentSelv - Samtykke Request Test Driver

Indtast samtykke Request: <urn:PersonSamtykkeOpret_T xmlns:urn="urn:oio:skat:hentselviws:1.8.1"><xenc:EncryptedData
XML - uden indpakning xinlns : xenc="http: //www. w3 . org/2001/04/ xmlenck” Type="http: //wa.w3.org/2001/84/xmlenckContent">
XML - med <xenciEncryptionMethod Algorithm="http://ww.u3.org/2081/04/xnlenc#aes256-chc"/><ds:KeyInfa
XML - med signering + kryptering XMME:E =Hhttpéé/www-;d-Orgﬂe?sgg/ﬁldﬁgF /2001/04/xmlenc” EncryptionMethod

- <xenc:Encr edkey xmlns:xenc= i e w3 Lom 'xmlenc#" ><xenc:Encm 1onMethoc
XML - med signering + kryptering + base64 Algorithm;{zttp /iwww.ws.nrgfzael/gwxmlendv;flj"/xxenc:Ciphernata> v
<orenc :CipherValue »VyBPp+2N3¥+55RHb 2xE 1 WBegBomU24 1X)Som6HS E1 1781 /spy  VO3QhqmnT 19PXZwyDvDympH
3RTK MY HW§ 5Vl 7 KXAWGKCXQ7PUNTXKB3Qri EPohk67pgET Ll Lp+r2kNThuPNULzbBOMg F GG
L762/Late07+unbuuTmb9rA1nZuQd98pUd1177IuvadFQdhXvukDIZyuy8OVIK3TAGYqyoiGaof
1PBV7LHenBRMOS 2ADFV2b0poxEnep663527kTdHNT k1 gei HugRMSdc ebrriicel £Q/Tu7KaDV

Send Reguest

@

4

Meddelelse Validering af SamtykkeRequestParm gennemfgrt uden fejl

Resultat <urn:PersonSamtykkeOpret_0 xmlns:urn="urn:oio:skat:hentselviws:1.8.1"><xenc:EncryptedData

xmlns:xenc="http: //wii.w3.0rg/2001/04/xmlenc#” Type="http://wm.w3.org/2001/04/xmlenc#Content™>
<xenc:EncryptionMethod Algorithm="http://uww.u3.org/2081/@4 /xmlenc#aes256-cbc"/><ds:KeyInfo
xmlns:ds="http://uuw.u3.0rg/2000/09/xmldsigs">

<xenc:EncryptedKey xmlns:xenc="http://wuw.u3.0org/2001/84/xmlenck"><xenc: Encryptiontethod
Algorithm="http://uaw.u3.0rg/2001/64/xmlenc#rsa-1_5"/><xenc:CipherData>
<xenc:CipherValue>ps+T/NYQPHdosFXiSYtuBaQTvhniExnex+SvDSu/SbUGz1i71ymhTaWK9uGay 1h9viPiDrpLSoxy
gFA6rLYMBSVeavA11U8Yvily6+2F x607MA+dBthRO0+XUX6Z4CT+2VKXLuY+mvdBUWIKCXGLo/ZaT
1hcEOXs1HWVIBhVISLEGKDFBpR2GRaI4xZaF cUUE+mIpUgLinT2ylZ fguygCUgyBPqyilmébZefn

KrWpBFPP7CppyHF fusLKuygluBUGVAM3SWT t+5YYI77ZXMEDouhpi p650GZRIOFMItPDbULR P10
xbkeZu@doRakghQotm+Is1090kiKYb3YVcuSITqEkdCOCogtS1HzLSBKsPha1s6Y9VA19eZqBfrO v
per+MbKUSUeLxD/RSEVYjotqlYt+s4qZ616g6EFSFELtdZS+nC68nbKILUI I IpcGeRZErXF2Y24H

- >

XML Resultat

<urn:PersonSamtykkeOpret 0 xmlns:urn="urn:oio:skat:hentselv:ws:1.8.1" a
xmlns:ns="http://rep.oio.dk/skat.dk/basis /kentekst/xml/schemas/2006,/09/81/"
xmlns:urnl="urn:oio:skat:hentselv:1.0.8" '
xmlns:nsl="http://rep.oio.dk/cpr.dk/xml/schemas/core/2005/03/18/">

<ns:HovedOplysningerSvar>
<ns:TransaktionIdentifikator>_c36784e8-3423-46d7-8e21-df231ef7bdfd</ns: TransaktionIdentifikator>
<ns:Serviceldentifikator>SKAT-HentSelv</ns:ServiceIdentifikators
<ns:TransaktionTid>2026-06-24T14:41:55.938+02:80</ns: TransaktionTid>
<ns:SvarStruktur/> v
</ns:HovedOplysningerSvar>

| Test Driveren kan anvenderen ogsa teste sit eget request med forskellige
sikkerhedsniveauer.


https://samtykke.demo.skat.dk/testhentselv/samtykke/TestSamtykkeParmGen

Dokumentation og samples

| dokumentet eSkatData_Samtykke v2.1 er der i afsnit 3.4 XML Security Sample et Java-
eksempel (Apache Santaurio). Der er fglgende aendringer til eksemplet i forbindelse
med opgraderingen af krypteringsalgoritmen:

XMLCipher_dataCipher = XMLCipher.getinstance(XMLCipher.AES_256);

String jceAlgorithmName = "AES";

KeyGenerator keyGenerator = KeyGenerator.getinstance(jceAlgorithmName);
keyGenerator.init(256);

return keyGenerator.generateKey();

Den downloadede zip-fil, indeholdende denne vejledning, indeholder desuden
eksempler pa et request til og et response fra Dataservicen.


https://ufst.dk/media/uilhw2og/eskatdata-dokumentation.zip

